Cybersicherheit & Datenschutz

Geschatzte Kundin / geschatzter Kunde

lhre Cybersicherheit und die Sicherheit Ihrer Daten haben fiir uns héchste Prioritat!
Bitte beachten Sie deshalb folgende Tipps fiir die Verwendung unseres Digital Bankings:

Logindaten niemals weitergeben
Geben Sie unter keinen Umstanden lhre Zugangsdaten wie Vertragsnummer, Passwort weiter. Diese Daten sind personlich
und nur fUr Sie bestimmt.

Vorsicht vor betriigerischen Anrufen

Betrliger geben sich als Polizei, IT-Support oder Bankmitarbeitende aus und setzen Sie unter Druck, um an lhre
Zugangs-daten zu gelangen, oder Sie dazu zu bewegen, Zahlungen auszufihren. Oft ist auch die angezeigte Rufnummer
gefalscht. Unsere Bank kontaktiert Sie niemals, um Zugangsdaten anzufragen. Legen Sie in solchen Situationen
umgehend auf und rufen Sie uns an.

© ®

Sichere Passworter

Verwenden Sie sichere, komplexe Passworter, indem Sie einen Satz mit Zahlen und Sonderzeichen kombinieren. Nutzen
Sie einen Passwort-Manager wie KeePass. Schiitzen Sie auch Ihr Mobiltelefon mit biometrischen Merkmalen und starkem
Passwort.

®

Loschen Sie E-Mails zum e-Banking Login

Wir senden lhnen keine E-Mails mit Login-Links und fragen Sie niemals nach lhren Zugangsdaten. Ignorieren Sie solche
Nachrichten Konsequent.

Tippen Sie die Webadresse manuell ein

Rufen Sie das e-Banking immer durch direkte Eingabe des Links (gemass e-Banking Vertrag) oder tiber unsere Webseite
auf, niemals Uber Suchmaschinen. Vergewissern Sie sich, dass die URL im Browser korrekt ist. Loschen Sie zudem nach
jeder e-Banking Sitzung die Browserdaten. Stellen Sie sicher, dass die Login-ID im e-Banking und in der Mobile Banking App
oder in der e- Secure App Ubereinstimmt, bevor Sie den Login-Vorgang auf lhrem Mobiltelefon bestatigen.

® ©

Vorsicht beim Offnen von Anhangen in E-Mails

Uber E-Mail werden unzéhlige Schadprogramme verbreitet, die lhre Daten gefahrden und Ihren Computer beschadigen
kénnen. Prifen Sie den Absender und fragen Sie im Zweifelsfall nach. Falls eine Installation ausgel6st wird, klicken Sie
auf «Abbrechen», wenn Sie nicht sicher sind. Wurde doch einmal versehentlich etwas installiert, trennen Sie sofort die
Internetverbindung und melden sich bei uns oder einem IT-Spezialisten.

©

Schiitzen Sie lhren Computer
Achten Sie darauf, was Sie auf lhrem Computer installieren. Schiitzen Sie sich mit einem Anti-Virenprogramm,

aktualisieren Sie Ihre Software regelmassig und aktivieren Sie eine Firewall. Lassen Sie sich bei Unsicherheiten von einem
Experten unterstitzen.

®

Vorsicht bei nicht angeklindigten Systemunterbriichen
Bleiben Sie wachsam. Bei Systemunterbriichen oder Problemen beim Login kontaktieren Sie uns im Zweifelsfall umgehend.

©

Weitere Informationen und hilfreiche Tipps zu Ihrer Sicherheit finden Sie auf unserer Webseite leihkasse-stammheim.ch oder auf
der Plattform «e-Banking aber sicher!» unter ebas.ch. Bei Fragen beraten wir Sie gerne.
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